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: Nachrichtendienste Deutschland

Inlandsnachrichtendienste Auslands-
nachrichtendienste

| | P

Bundesamt fiir Landesft_)_ehbrden Militarischer Bundesnachrichtendienst
Verfassungsschutz ur Abschirmdienst
Verfassungsschutz — BND —
_BfV - T _ MAD —
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‘Referat 612

Spionageabwehr-

Landersachbearbeitung

Proliferation
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‘Wirtschaftsspionage — ein Thema?

Wirtschaftsspionage

Staatlich gelenkte oder gestitzte, von Nachrichtendiensten
fremder Staaten ausgehende Ausforschung von
Wirtschaftsunternehmen und Betrieben.

Konkurrenzausspahung

Ausforschung eines Unternehmens durch einen
Wettbewerber.
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‘Wirtschaftsspionage — ein Thema?

,53,1% der mittelstandischen Unternehmen sehen in
den nachsten Jahren Informationsabfluss/Spionage
als klassisches Sicherheitsrisiko bzw. Gefahr fir Ihr

Unternehmen.*

Quelle: Corporate Trust 2009
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‘Wirtschaftsspionage — ein Thema?

12

.,mehr als jedes vierte forschungsintensive
Unternehmen berichtete 2009 tiber mindestens
einen Fall von Wirtschafts- und Industriespionage”

Jedes dritte (36%) in den letzten Jahren
geschadigte Unternehmen stuft das Risiko hoch
ein, erneut durch Verrat und Ausspahung von
Geschafts- und Betriebsgeheimnissen geschadigt
zu werden*

,2die meisten Unternehmen (80%) haben keinerlei
Erfahrungen mit den Beratungs- und
Informationsangeboten der Behdrden*

Quelle: Sicherheitsforum Baden-Wurttemberg ,SiFo-Studie 2009

Abwehr von Wirtschaftsspionage



‘Wirtschaftsspionage — ein Thema?

7% ,der deutschen Grof3unternehmen berichteten
uber mindestens einen Fall von Wirtschafts-
und Industriespionage*

46%  ,der geschadigten Unternehmen beflirchten, in
den nachsten zwei Jahren hierdurch erneut
geschadigt zu werden*

??%  ,der geschadigten Unternehmen gehen davon
aus, dass diese Delikte durch eine Beteiligung
auslandischer Nachrichtendienste begangen
werden (,haufige Annahme®)*

Quelle: PwC Wirtschaftskriminalitat 2009 — Sicherheitslage in deutschen Gro3unternehmen
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:Die Auftraggeber

Federalnaja Slushba Besopasnosti (FSB)

Russischer Inlandsnachrichtendienst — steigende Zusta
bei der Auslandsaufklarung; Dienste (= Departements)
verschiedene Aufklarungsbereiche — u. a.:

 Departement flr 6konomische Sicherheit
 Departement fur Fernmeldewesen
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:Die Auftraggeber

Slushba Wneschne| Raswedki (SWR)

Ziviler russischer Auslandsdienst — zustandig fur die
Informationsbeschaffung in den Zielbereichen Politik, Wissenschatft
und Technologie und im 6konomischen Bereich; geglie dert in
Verwaltungen — u. a.:

« Verwaltung fiir Okonomie; zustandig fur die
Informationsbeschaffung im Bereich Wirtschaft

* Verwaltung fur Wissenschaft und Technik

 Verwaltung fir Ost- und Mitteleuropa (u. a. Deutschlan d
und Osterreich)
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:Die Auftraggeber

Glawnoje Raswedywatlnoje Uprawlenije (GRU)
Russischer Militarischer Auslandsnachrichtendienst;
gegliedert in Verwaltungen — u.a.:

 Verwaltung fir Industriespionage und nicht-traditione lle
Abdeckung (non traditional)
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:Die Auftraggeber

Gesetz der russischen Foderation Uber die Auslandsaufklarung Artikel 5 (Ziele der Spionage):

,FOrderung _der wirtschaftlichen Entwicklung und
des wissenschaftlich-technischen Fortschritts des
Landes durch Beschaffung von wirtschaftlichen
und wissenschaftlich-technischen

Informationen durch die

Organe der Auslandsaufklarung .“
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:Die Auftraggeber

20

Jewgenij Kaspersky, der eine Ausbildung am Institut
fir Kryptographie, Kommunikation und
Informationswesen des Geheimdienstes KGB
absolvierte: ,Wir haben es bei Hackerangriffen heut
nicht mehr mit einem virtuellen, sondern mit einem
realen Problem zu tun. Es geht um ein

Milliardengeschéaft... ... hier in Moskau kbnnen Sie fur

e

umgerechnet 20 Euro Speicher mit Kundendaten von

Unternehmen auf Markten kaufen .*
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:Die Auftraggeber

Ministerium fur Staatssicherheit (MSS)

Inlands- und Auslandsaufklarung

30 Fachbereiche (= Buros) fur verschiedene Aufklarungsbere iche und
Wirtschaftsraume

1. Biro - Auslandsaufklarung Westeuropa

11. Buro - Institut flr internationale Beziehungen
(Ausforschung und Anwerbung von Gesprachspartnern a us dem
Ausland)

13. Blro - Aufklarung im Bereich Wissenschaft und Forsch ung
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:Die Auftraggeber

DER SPIEGEL 17/2010

WellRer Ritter”

Mehrere Jahre lang verriet der Este Hermann Simm
hochsensible Militarinterna an den russischen
Auslandsgeheimdienst. In einem geheimen
Schadensgutachten kommt die NATO nun zu dem
Ergebnis, der friihere KGB-Oberst sei der
~schadlichste Spion in der Geschichte der

Allianz“.
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:Die Auftraggeber

Verratsumfang It. SPIEGEL 17/2010:

» Hochsensible Informationen tber die
Geheimschutzpolitik der NATO, ,inklusive der
Installation, Wartung, Beschaffung und dem
Gebrauch kryptografischer Systeme*.

 Namen enttarnter und verdachtigter russischer
NATO-Spione sowie detaillierter Angaben Uber
Doppelspione.

 ,nie zuvor habe ein Spion Uber so lange Zeit
eine solche Menge an Militargeheimnissen
verraten“, heil3t in dem geheimen Bericht, der
dem SPIEGEL vorliegt.
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:Die Auftraggeber

Militarischer Dienst (2. Abteilung des Generalstabes der VBA ) (MID)
Inlands- und Auslandsaufklarung

1. Abteilung - Beschaffung von u. a. Informationen aus dem Bereich
Technik (Unternehmen) und Wissenschaft
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:Die Auftraggeber

Ministerium fiir 6ffentliche Sicherheit (MOS)
Inlandsaufklarung

— Uberwachung und Penetrierung auslandischer
Handelsvertretungen und Joint-Ventures

— Uberwachung von Auslandern, Geschaftsreisenden,
Wirtschaftsreprasentanten

— Uberwachung der Post- und Fernmeldedienste
— Uberwachung der in China ein- und ausgehenden E-Malil
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:Die Auftraggeber

In Grol3britannien ist die GCHQ gesetzlich beauftragt,
Auslandsverbindungen ,... im Interesse des wirtschaftlichen

Wohlergehens ... hinsichtlich der Aktionen
oder Vorhaben von Personen aul3erhalb
der britischen Inseln®

Zu erfassen.

Abhdrzentrum ,Doughnut” am Stadtrand von Cheltenham / England
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‘Wirtschaftsspionage — die Methoden

Open Source Intelligence
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‘Wirtschaftsspionage — die Methoden

-2 /o

Open Source Intelligence
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‘Wirtschaftsspionage — die Methoden

,Taxistatistik:*

In Londoner Taxen wurden im 1. Halbjahr 2004
vergessen:.

4973 Laptops — Anstieg zu 2001: 71 %
5838 PDA — Anstieg zu 2001: 350 %
63135 Mobiltelefone

Quelle: Frau Prof. Dr. Eckert — Fraunhofer Institut SIT
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‘Wirtschaftsspionage — die Methoden

.Rangliste der meistbenutzten Passworter":

(Quelle: www.big-screen.de vom 23.01.2010 -
Auswertung von 32 Millionen Passwortern,
die nach Angriff auf RockYou, Anbieter sozialer

Anwendungen, im Internet verdffentlicht wurden)
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123456
12345
123456789
Password
iloveyou
princess
rockyou
1234567
12345678
abcl23
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‘Wirtschaftsspionage — die Methoden

Die Presse.com v. 04.01.2008:

,~Schweden: USB-Stick mit
geheimen Militardaten vergessen®

In einer Stockholmer Leihbtucherei ist
ein USB-Speicherstift gefunden
worden, der Geheimdienstberichte der
schwedischen Streitkrafte und NATO-
Dokumente enthielt...

43 Abwehr von Wirtschaftsspionage



Demo Version ,Recovery
Tool Access Data FTK",
Forensic Tool
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http://www.im.nrw.de/wirtschaftsspionage
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Vielen Dank fur lhre Aufmerksamkeit.

Reinhard Vesper

reinhard.vesper@im.nrw.de



