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Sichere WebSichere Web--Dienste fDienste füür r SmartphonesSmartphones

SimoBITSimoBIT--TalkTalk „„ITIT--Sicherheit bei mobilen AnwendungenSicherheit bei mobilen Anwendungen““

KarlsruheKarlsruhe
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WIBU-SYSTEMS - Übersicht

� Gründung 1989, Oliver WiWinzenried

und Marcellus BuBuchheit

� Seit 1991: GmbH, seit 1995: AG

�� HauptsitzHauptsitz in Karlsruhe

�� Niederlassungen Niederlassungen in: USA, Niederlande, Belgien,

China, Spanien, Portugal, Großbritannien
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Unsere Lösungen

Software Software ProtectionProtection

� AxProtector, IxProtector, WUPI

DocumentDocument ProtectionProtection

� SmartShelter, SmartShelter | PDF

Access Access ProtectionProtection

� CmIdentity

Media Media ProtectionProtection

� SmartShelter | Media
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Unsere Basistechnologien

�� WibuKeyWibuKey

� USB | LPT | COM | PC-Card | ASIC

� Support vieler Betriebssysteme

�� CodeMeterCodeMeter

� USB | PC-Card | Express-Card | ASIC |
SD-Card | µSD-Card | CF-Card

� < 6.000 Lizenzen, 6.000 Lizenzen, wahlweise mit Flash

� Moderne Verschlüsselung (AES, ECC)

�� CodeMeterActCodeMeterAct

� Aktivierungsbasierter Softwareschutz
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Die Hardware: CF, SD Card und µSD
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Zielsetzung in VitaBIT
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Flashkarte und Smartcard-Technologie
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Lizenzcontainer
Ambulanter Pflegedienst
“Pflegedienstleitung”

Allgemeiner
Lizenzcontainer “Codemeter”
Unique Token-ID, Key-Pair …

Lizenzcontainer
VitaBIT-Plattform-Zugriff

Plattform-ID für VitaBIT

Weitere Speicherplätze für Schlüssel und Zugriffsrechte

PDL

Lizenzcontainer
“Medizinische
Dokumente”
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CmIdentity Übersicht Authentifizierung

HTTP GET 

Protected.html

HTTP GET 

Protected.html

ValidateRequestValidateRequest

Auth. APIAuth. API

HTTP GET mit

Auth. Daten im

HTTP Header

HTTP GET mit

Auth. Daten im

HTTP Header

Verifikation

Via Auth. 

API

Verifikation

Via Auth. 

API

HTTPS 
Protected.html

HTTPS 
Protected.html

Benutzer

Server
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Beispiel: Elektronische Signatur für Login
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Integration von Security-Hardware
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VitaBIT

Mobil

PD-ZentraleLizenz-Manager

Masterdongle VitaBIT

Client Card
Masterdongle 

Pflegedienst

Authentifizierung und 
Zugriff

Authentifizierung 
und Zugriff

„VitaBIT-Registrierung“

„VitaBIT-Registrierung“

Lizenz-Manager

„Personalisierung Pflegedienst“
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VitaBIT-Systemarchitektur: Service-Integration
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VitaBIT

Mobil

PD-Zentrale

Gateway

Hausarzt/
Angehörige/

Kliniken …

PDL

Service „Essen 
auf Rädern“

Service
DokuStift

Mobil

DokuStift

Data Upload 
Client

Service Pflegedienstplanung

Vitalsensoren Wunddokumentation
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Architektur

WebClient

Pflegedienstsoftware 
„SWING“

WebClient
„Verwaltung“

VitaBIT
Plattform

Daten-
Uploader

Digital Pen 
Service

Geo-
Services

Digital Pen Client

https

J2ME 
Client

SOAP

Bluetooth

SOAP

USB

IEEE 

802.15.4

SOAP

https

SOAPVitaBIT Mobil

PD-Zentrale

VitaBIT Server Externe Services

Vitalsensoren

USB (W
undfotos)
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Vielen DankVielen Dank

ffüür Ihre Aufmerksamkeit!r Ihre Aufmerksamkeit!
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