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Grundlagen: IT Sicherheit / mobile 

Anwendungen

ÅGanzheitliche Betrachtung notwendig

ïEndgeräte + Dienste + Anwendung

ÅIdentifikation der potentiellen Gefährdungen
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Angreifer im 
Besitz des 
Gerätes

Angriff gegen 
die Infrastruktur

Datendiebstahl Manipulation

Angreifer nicht 
im Besitz des 

Gerätes 

Angriff gegen 
die 

Kommunikation

Angriff gegen 
die Infrastruktur

Aktiver Angriff Passiver Angriff
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Technische Grundlagen mobiler 

Endgeräte

ÅJedes mobile Endgerät stellt heute einen 
leistungsfähigen Computer dar.

ÅIm Gegensatz zu Arbeitsplatzrechnern, 
spezialisierte Hardware und Software.

ÅSpezielle Benutzerschnittstellen, angepasst auf 
den mobilen Einsatz.

ÅSehr gute Integration in bestehenden IT-
Infrastrukturen
ïEinfache Datensynchronisation

ïZugriff auf Firmeninterne Daten und Informationen

ïHohe Speicherkapazität.
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Klassen von Endgeräte

ÅUnterschiedliche Klassen von Endgeräte die bei 

der Sicherheitsanalyse zu berücksichtigen sind: 

ïSmartphones, PDAós, 

ïLaptopós, Netbookós´, é

ïMobile Endgeräte für speziellem Einsatz: 

ÅMobile  Spiele-Konsolen

ÅTechnische Diagnosegeräte

ÅMobile Datenerfassungseinheiten

ÅFahrzeuge mit Informationstechnologie
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Software von Endgeräten

ÅWeiterhin spezielle Betriebssystem, die 

ïspezielle Kommunikationsverfahren unterstützen (GPRS, 

UMT, Bluetooth, WLAN)

ïSpezielle Dateisysteme die den Anforderungen durch die 

spezielle Hardware gerecht werden

ÅEin Hauptproblem warum immer wieder 

Sicherheitslücken bei mobilen Endgeräten auftreten: 

ïDer Hardware Hersteller der Endgeräte kauft das 

Betriebssystem dazu und passt diese auf seine Hardware 

an. 
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Mobile Dienste und Protokolle

ÅArten von Dienste: 
ïPersonal Assistant

ïInformationsspeicher

ïInformationsdienste

ïKommunikationsdienste

ïMultimedia

ïDatentransfer / Synchronisation

ïPositionsbasierte Dienste

ïSpiele

ïBezahldienste

ïSpezialanwendungen
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Gefährdungen im mobilen 

Einsatz

Å Vorrangig sollten die Gefährdungen betrachten werden die 

Schutzziele, Vertraulichkeit, Integrität und Verfügbarkeit betreffen.

Å Strukturierung möglicher Gefährdungen: 

Verfeinerung

Angriffsart

Zugang

Potentielle 
Gefährdung

Angreifer im 
Besitz des 
Gerätes

Angriff gegen 
die Infrastruktur
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Angreifer nicht 
im Besitz des 

Gerätes 

Angriff gegen 
die 

Kommunikation

Angriff gegen 
die Infrastruktur

Aktiver Angriff Passiver Angriff
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Bedrohungspotential

ÅAngriffsziel Endgerät / Anwendungen / 
Infrastrukturen:
ïHardware-Manipulation  

ïGerätemerkmale Ausspionieren, Nutzungsspuren

ïNutzung durch Dritte / Wartung / Diebstahl 

ïSoftware Analyse bzw. Systemtest.

ïSchadsoftware

ïDoS (Denial of Service), Pufferüberlauf, Ausführung von 
nicht vertrauenswürdigen Code, Übernahme bestehenden 
Session, Kryptographie

ïAusnutzen von Programmierfehlern, 

ïUnerlaubte Dienste Nutzung

ï é.



© Utimaco Safeware AG 2009

Weiteres Bedrohungspotential

ÅAdministrationskonzept (Analyse und Nutzen)

ÅUpdate- und Konfigurationsmanagement

ÅKeine Trennung zwischen privaten und 

dienstlichen Gebrauch
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Übersicht der möglichen 

Schutzmaßnahmen

ÅSchutz vor Datendiebstahl: 

ïVerschlüsselung, vertraulichen Speicher

ÅSchutz vor Angriffe auf die Kommunikation:

ïEnde-zu-Ende Verschlüsselung

ïKommunikationsschnittstellen bei nicht benutzen 

ausschalten

ÅSchutz der Infrastruktur

ïRegelmäßige Logfile Analyse

ïNotwendige IT-Infrastruktur absichern
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Anwendungsszenarien

ÅErst in der spezifischen Anwendungen wird der 
Schutzbedarf gewichtet !

ÅDurch konkrete Szenarien, klare Darstellung der 
Gefahren und Gegenmaßnahmen. 

ÅZielsetzung der Arbeiten im Rahmen des
SimoBIT-Arbeitsforum "IT- Sicherheit"
ïErarbeitung eines Vorgehensmodells zur kontinuierlichen 

Reduzierung der Bedrohungen. 

ïExemplarischen Anwendung des Modells die SimoBIT
Cluster: Gesundheitswesen, Öffentliche Verwaltung, KMU 
& Handwerk, Maschinenbau
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Bedrohungen 
identifizieren

Bedrohungen 
bewerten 

Gegenmaßnahmen 
identifizieren 

Geeignete 
Gegenmaßnahmen 

auswählen 

Anforderungen 
formulieren

Anforderungen 
konzeptionell umsetzen

SimoBIT-�$�U�E�H�L�W�V�I�R�U�X�P���Ä�,�7- �6�L�F�K�H�U�K�H�L�W�³����
Vorgehensweise zur strukturierten 

Reduzierung von Bedrohungen 

ÅFunktionsumfang formulieren

ÅWelche funktionalen Ziele will man 

erreichen?

ÅWelches  Risiko bringen 

die identifizierten 

Bedrohungen mit sich?

ÅMit welcher 

Wahrscheinlichkeit können 

dieses eintreten?

ÅWelche technischen oder 

organisatorischen 

Gegenmaßnahmen existieren?

ÅWelches Auswirkungen haben die 

Gegenmaßnahmen auf  die definierten 

funktionalen Ziele?

ÅWerden die definierten Use-Cases

beeinträchtigt?

ÅSystemkonzeption basierend auf einer Analyse 

vorhandener Systeme

ÅWie sehen mögliche Use-Cases aus?

ÅWie sieht die technische Plattform aus?


