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Grundlagen: IT Sicherheit / mobile
Anwendungen

A Ganzheitliche Betrachtung notwendig
I Endgerate + Dienste + Anwendung

A Identifikation der potentiellen Gefahrdungen

Zugang
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L Angriffsart

L Verfeinerung
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Technische Grundlagen mobiler
Endgerate

A Jedes mobile Endgerét stellt heute einen
leistungsfahigen Computer dar.

A Im Gegensatz zu Arbeitsplatzrechnern,
spezialisierte Hardware und Software.

A Spezielle Benutzerschnittstellen, angepasst auf
den mobilen Einsatz. ﬁ
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A Sehr gute Integration in bestehenden IT-
Infrastrukturen
I Einfache Datensynchronisation
I Zugriff auf Firmeninterne Daten und Informationen
I Hohe Speicherkapazitat.
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Klassen von Endgerate

A Unterschiedliche Klassen von Endgeréte die bei

der Sicherheitsanalyse zu berlcksichtigen sind:
I Smartphones, PD A0 s
i Lapt NeddDooke® s
I Mobile Endgeréate fur speziellem Einsatz:
A Mobile Spiele-Konsolen
A Technische Diagnosegerite

A Mobile Datenerfassungseinheiten
A Fahrzeuge mit Informationstechnologie
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Software von Endgeraten

A Weiterhin spezielle Betriebssystem, die

I spezielle Kommunikationsverfahren unterstitzen (GPRS,
UMT, Bluetooth, WLAN)

I Spezielle Dateisysteme die den Anforderungen durch die
spezielle Hardware gerecht werden

A Ein Hauptproblem warum immer wieder
Sicherheitslicken bel mobilen Endgeraten auftreten:

I Der Hardware Hersteller der Endgerate kauft das
Betriebssystem dazu und passt diese auf seine Hardware
an.
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Mobile Dienste und Protokolle

A Arten von Dienste:

I Personal Assistant

I Informationsspeicher

i Informationsdienste

I Kommunikationsdienste
I Multimedia

I Datentransfer / Synchronisation
| Positionsbasierte Dienste
| Spiele

| Bezahldienste

| Spezialanwendungen
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Gefahrdungen im mobilen
Einsatz

A Vorrangig sollten die Gefahrdungen betrachten werden die
Schutzziele, Vertraulichkeit, Integritat und Verflgbarkeit betreffen.

A Strukturierung moglicher Gefahrdungen:
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Bedrohungspotential

A Angriffsziel Endgerat / Anwendungen /
Infrastrukturen:

Hardware-Manipulation

- Geratemerkmale Ausspionieren, Nutzungsspuren

i
|
i Nutzung durch Dritte / Wartung / Diebstahl
.

|
|

Software Analyse bzw. Systemtest.

- Schadsoftware
" DoS (Denial of Service), Puffertiberlauf, Ausfihrung von

nicht vertrauenswurdigen Code, Ubernahme bestehenden
Session, Kryptographie

Ausnutzen von Programmierfehlern,
Unerlaubte Dienste Nutzung
e .
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Weiteres Bedrohungspotential

A Administrationskonzept (Analyse und Nutzen)
A Update- und Konfigurationsmanagement

A Keine Trennung zwischen privaten und
dienstlichen Gebrauch
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Ubersicht der moglichen
Schutzmallinahmen

A Schutz vor Datendiebstahl:
I Verschllsselung, vertraulichen Speicher

A Schutz vor Angriffe auf die Kommunikation:
I Ende-zu-Ende Verschlisselung

T Kommunikationsschnittstellen bel nicht benutzen
ausschalten

A Schutz der Infrastruktur
I Regelmalige Logfile Analyse
I Notwendige IT-Infrastruktur absichegas=

[ © Utimaco Safeware AG 2009




Anwendungsszenarien

A Erst in der spezifischen Anwendungen wird der
Schutzbedarf gewichtet !

A Durch konkrete Szenarien, klare Darstellung der
Gefahren und Gegenmalinahmen.

A Zielsetzung der Arbeiten im Rahmen des
SimoBIT-Arbeitsforum "IT- Sicherheit"

I Erarbeitung eines Vorgehensmodells zur kontinuierlichen
Reduzierung der Bedrohungen.

I Exemplarischen Anwendung des Modells die SimoBIT
Cluster: Gesundheitswesen, Offentliche Verwaltung, KMU
& Handwerk, Maschinenbau

© Utimaco Safeware AG 2009



SimoBIT-SUEHLWVIRWBXFKHUKHLW
Vorgehensweise zur strukturierten

Reduzierung von Bedrohungen

Asystemkonzeption basierend auf einer Analyse

vorhandener Systeme ﬁ
. e . _ 7 \
AWie sehen mégliche Use-Cases aus? Anforderungen Bedrohungen

AWwie sient die technische Plattform aus?  konzeptionell umsetzen identifizieren

Awelches Risiko bringen
die identifizierten
Bedrohungen mit sich?

AMit welcher
Wahrscheinlichkeit kdnnen
dieses eintreten?

AFunktionsumfang formulieren

AWelche funktionalen Ziele will man
erreichen?

Anforderungen Bedrohungen
formulieren bewerten

Awelche technischen oder
organisatorischen
Gegenmalinahmen existieren?

Awelches Auswirkungen haben die
Gegenmalinahmen auf die definierten
funktionalen Ziele?

AWerden die definierten Use-Cases
beeintrachtigt? Geeignete
Gegenmalnahmen GegenmalRnahmen

auswahlen E identifizieren
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