IT-Sicherheit in mobilen Geschaftsanwendungen
- SimoBIT-Leitfaden

SimoKIM

Motivation — Treiber fur Mobile Anwendungen

X-Pad Geréate Netbooks
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Motivation — Hemmnisse fur Mobile Anwendungen

[ Neben Hemmnissen wie
[1 Hohe Entwicklungs- und Betriebskosten
] Teilweise schlechte Bedienbarkeit
[] Fehlende Standards

[1 existieren auch viele Bedenken seitens der Datensicherheit

[1 Unsichere Datenubertragung
[] Unsichere Speicherung von
[1 Persodnlichen Daten
[J Unternehmensdaten
1 Datenverfugbarkeit
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Ziele des Leitfadens

(1 Transfer der Ergebnisse und Erfahrungen aus den Projekten
iIm Bereich der IT-Sicherheit

[1 Fragestellungen und L6sungsanséatze rund um das Thema
IT-Sicherheit in mobilen Anwendungen

[J Motivation zum fruhzeitigen Einbeziehen von Sicherheit
wéahrend der Projektlaufzeit

[1 Beispiele fur die Anwendung einer strukturierten
Vorgehensweise zur Reduzierung von Bedrohungen
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Strukturierte Vorgehensweise

Anforderungen konzeptionell umsetzen

» Systemkonzeption basierend auf einer
Analyse vorhandener Systeme

Anforderungen formulieren — Bedrohungen identifizieren
»  Wie sehen mégliche Anwendungsfalle aus?

Fi i fang f 1t > I li B h
> Fonktionsumtong formuleren - Wiesiht dietechnische Plattform aus? i i
» Welche funktionalen Ziele will man

erreichen? » Welche Bedrohungen verbirgt die

gewidhite technische Plattform?

GegenmaRnahmen auswahlen Bedrohungen bewerten
» Welche Auswirkungen haben die » Welches Risiko bringen die identifi-

GegenmaBnahmen auf die definier- zierten Bedrohungen mit sich?

KR hdiopaien Zicke? » Mitwelcher Wahrscheinlichkeit

» Werden die definierten Anwendungs- _ kinnen diese eintreten?
falle beeintrachtigt? ¢ Geganmelinstunen idestiitioen -

» Welche technischen oder organisatori- ,
e schen GegenmaBnahmen existieren?
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Struktur des Leitfadens
Einleitung und Vorstellung der Vorgehens
zur Reduzierung von Bedrohungen
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Folie 7
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Vielen Dank fur Ihre
Aufmerksamkeit

Martin Oczko
Utimaco Safeware AG
martin.oczko@utimaco.de
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