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Die wichtigsten Trends der modernen Arbeitswelt

B Der Anteil der Dienstleistungen steigt:

® Vernetzung, Teleworking und
flexible Arbeitszeitmodelle

M Intensiverer Wettbewerb:
B Kosten und Produktivitat werden
immer wichtiger
M Differenzierung im Markt:

® |nnovation und Kunden-orientierung

Home-Office ist sehr gefragt

Anteil der Bundesbiirger, die gerne von zu Hause aus arbeiten wollen

Ich wiirde an einigen Tagen in der Woche von zu Hause arbeiten
50 %

Ich wiirde lieber jeden Tag ins Biiro gehen
26 %

g:i ‘

Ich wiirde grundsatzlich lieber
von zu Hause arbeiten

17 %
weil nicht
6 %
Die Mdglichkeit besteht, ich arbeite
bereits (teilweise) von zu Hause
1%
Quelle: BITKOM/Forsa, Basis: Bevolkerung ab 14 Jahre @B”KOM

IDC Prognose: 850 mio Telearbeiter 2010

Future Foundation: D, GB, F — 80% aller Beschaftigten in Telearbeitsplatzen 2020
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Was bedeutet dies fir Unternehmen?

B Neue Organisationsformen mit flacheren Hierarchien

B Arbeithehmer mussen selbstverantwortlicher und
unternehmerischer agieren

B Ergebnisse statt Prasenz
B Die neue Wissenskultur muss organisiert werden

M z.B. Intranet Foren, Intranet Blogs, ...

B |T-Infrastrukturen mussen diese Aufgaben meistern
und sich den veranderten Geschaftsprozessen anpassen
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Was heildt dies fur die IT im Unternehmen?

B Unternehmensweite Bereitstellung von zentralen IT-Services

¥ Einbindung von Mitarbeiter, die im Home Office oder
unterwegs arbeiten missen

B Einfache Bedienung und maximale Sicherheit
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Wie steht es um die notigen VVoraussetzungen?

B Die Netzinfrastruktur
B Die Endgerate

M Die Sicherheitsanforderungen
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Die Netzinfrastruktur

B Festnetz-Breitband (ADSL/SDSL/Kabel) ist verfugbar
M => erreichen 90% aller Haushalte

B Tausende von WLAN-Hotspots
B Sicherheitsproblematik: oft keine durchgangige Verschlisselung

B Mobile Breitbandzugange auf dem Vormarsch, bis 7,2 Mbit/s
M LTE in ~3 Jahren 100 Mbit/sec

B Flatrates machen Kosten kalkulierbar

Steilflug
Der Markt fir SIM-Karten wiachst weltweit ‘ 2006: 2,94 Mrd. ‘ 2008: 2,28 Mrd.

Zahl der Mobilfunkteilnehmer in Milliarden
Quelle: Ericsson; ¥ geschatzt 2004: 2,21 Mrd. 2005: 2,65 Mrd. 2007: 3,12 Mrd. 2009: 3,54 pard.¥ 2010: 2,89 pMrd. ¥
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Die Endgerate

PC-Absatz auf Rekordhohe

Verkaufte PCs in \ Marktverteilung in Deutschland )
Deutschland in Mio. Stiick |
|

Vom Handy zum Smartphone

11,6
10,1 *15%

8.9 +14%
+7%

Vom PC zum Notebook
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Source: IC Insight 2007

e e oo (D Giesecke & Devrient



Die Sicherheitsanforderungen flr den mobilen IT-Einsatz

Herausforderungen an die Sicherheit bei mobilen IT

Anwendungen:
B Fehlende Kontrolle auf Zugange
B Fehlende Kontrolle auf Endgerate
B Verlust und Missbrauch der Geréate

B Einfache Bedienbarkeit notig
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Wichtige Sicherheitsanforderungen

Vertraulichkeit
* Verschlusselung von lokalem Datenbestand

Authentifizierung
» Erkennung des berechtigten Nutzers

. . C—E) Giesecke & Devrient
Datenintegritat

- Schutz vor Anderungen an Software und Daten |— — J

Ubertragungssicherheit
* VPN — Separate Infrastruktur/Verschlisselung der Verbindungen

Sicheres Bereitstellen von Anwendungen auf sicheren Endgeréaten
 Uber die Luftschnittstelle, ...
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Beispiele: USB-Token, sichere Mobilgerate, sichere Dienste

Sichere Dienste
M Integration von VPN-Funktionalitat

B Anwendungen und Daten sind
schreibgeschiitzt und verschlisselt

® Authentifizierung durch Smart Card-
Technologie

M Digitale Signaturen, Single-Sign-On

m Keine ,Datenruckstande” auf dem
benutzten Endgerat

M Sichere Mobilgerate — sicher verbunden
mit werthaltigen Diensten
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Fazit

M Breitband-Internet ist praktisch Uberall verfugbar

B Endgerate sind auf dem Markt

®m Kosten sind kalkulierbar geworden

B Sicherheitstechnik ist einfach und bedienungsfreundlich

® Dem mobilen Arbeiten steht nichts mehr im Wege!
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Vielen Dank fur Ihre Aufmerksamkeit!
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