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Ziele:

I Schaffung von mehr Transparenz

I Unterstutzung der Arbeitsablaufe flr zusatzliche Sicherheit und
Qualitat

I Ressourcen und Kosten sparen durch verschiedene
Optimierungsansatze

Selbstorganisierende, drahtlose Sensornetze als Basis
intelligenter Objekte
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OPAL Health T Geratemanagement und Bluttransfusion
Ausgangssituation




OPAL Health T Geratemanagement und Bluttransfusion
Zielsetzung
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Einsatz im Klinikumfeld: Nutzen )
durch Geratemanagement und Blutkonserven-Uberwachung
unmittelbar

I Reduktion der Suchzeiten durch medizinisches und Servicepersonal
20.000u pro Abteilung und Jahr oder mehr

I Reduktion lokaler Geratebestande bei gleichbleibender Versorgungsqualitat
3.000 Gerate in der Anésthesie, 250-150.0000 pro Gerat

I Reduktion der falschen Blutkonservenzuordnungen
Verwechslungsgefahr 1:400-1:10.000, jede dritte gefahrlich inkompatibel

I Reduktion des Ausschusses durch Temperatur-Verlaufsprotokoll
4% der Konserven werden entsorgt bei Preisen von 120-4000

Langfristige Erwartungen

I mehr Transparenz, automatische Dokumentation, Prozessoptimierung

i Kostensenkung, nutzungsgerechte Abrechnung (ABet
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Beispiele RFID
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Warum Sensornetzwerk Technologie im Krankenhausumfeld?

Aktive Technologie, Teilnenmer kdnnen aktiv
Daten generieren und weiterleiten.

Daten werden dann weitergeleitet wenn sie erzeugt
werden und mssen nicht speziell abgefragt
werden.
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Schnelle Reaktion auf Umweltereignisse

Es kdnnen mehr und komplexere Daten verarbeitet
werden.

Die einzelnen Komponenten kGnnen mit geringerer
Sendeleistung als RFID betrieben werden.

Einfache Vernetzung der einzelnen Komponenten
und damit Reduktion der Kosten fir die
Hanwak 1ake MEKEWaR Infrastru ktur
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WE wANT TO \:PLANT THIS
RFID TAG IN You,

THAT VIOLATES
MY RIGHTSI

WE WANT TO IMPLANT
THIS RFID TAG IN You
AND IT'S ALs0 A CELLPHONE,
PG\ TAaAL CAMERA, AND
MP3 PLAYER.
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Risikobetracht
I S I O e raC u n g Gegenmafnahme Verbesserung
08 Sensitive Daten auf dem Sensorknoten reduzieren 414
G139 Veréndern von Informationen ist unméglich bzw. nur einmal méglich 3.1
G04 Backupprozesse definieren 242
GOT7 Mitarbeiter aus- und weiterbilden 1.63
03 Hilfsprozesse hinzufiigen 1,61
.. G05 Daten zwischen Sensorknoten und Tag oft synchronisieren 1,61
R'S' koan alyse 529 Dateniibertragung tber die Funkschnittstelle verschlisseln 1.5
G01 Tamper Evident 1,17
G28 Informationen auf dem Sensorknoten verschlisseln 1,01
.. . . . . G13 Enweiterte Funktionalitaten in der Basisstation bzw. Backend 0,88
A 400 Risiken gewichtet und 20 wichtige selektiert c34 Physische Sicherhetsverfahren 0.84
Hash Funktionen, Checksummen und Signaturen zum Sicherstelle der
G30 Integritat und der Authentizitat von Machrichten bzw. Speicherinhalten 0.79
A FUI‘ j@de del' 20 RlSlken Wurden G25 Signierte bzw. Verschllsselte ldentifikationsnummern 0.78
m 0.7
10 GegenmalRnahmen gesucht > 2 065 |
E] 2 w 0.53
und bewertet g £ & F —
] = o =
7 ] E, S 0.4
5 5 £ 3 H 0,39
. edrohung b ¢ = =3 -
A D|e GegenmaBnahmen wu rden R12 Bewusste Manipulation von Information auf dem Sensorknoten 0.36
: . . . . bzw. im Backend IT-System 64| 8.8 10,0 823" 035 |
im Design bericksichtigt R08 Mutwilliges Beschreiben des Tags mit falschen Daten 13] 88 100 749 032 |
R11 Abhéren bzw. Auslesen Gber das Human Interface 6.1 10,01 G&.0f T, 16 0.3
h . d ” d R05 Verhinderung von Diensten 56 7.0] 50 582 029
R04 Abtrennen des Sensorknotens und an anderen Objekt anbringen 6.8 7.8 3.3 547
Ver In ert volie NUtzung er RO7 Machrichten falschen 44 83| 43| 536027
Kapazﬂat des Sensornetzwerks! R03 Abtrennen des Sensorknotens 73] 60 30| 508 025
R01 Abhéren des Datenaustausches Gber die Luftschnittstelle 44 100 28 494 0248 |
R06 Entfernen der Batterie oder abtrennen der Antenne 71 33] 5.0 488028 |
K14 Abtrennen des Sensorknotens bU| bU|  S.U] 4 /bj—s==
R10 Manipulation/Zerstérung von [T-Geraten oder Zubehér 8,1 28] 28] 395 _022 |
R16 Gefahrdung durch Reinigungs- oder Fremdpersonal 6,6] 33| 28] 390 %
R18 Tippfehler bei der Eingabe 39 7.3 20| 383 W
R14 Gefahrdung durch Reinigungs- oder Fremdpersonal 63 35 25 380|———
R15 Fahrldssige Zerstdrung von Gerdt oder Daten 6,5 28] 28] 366 016
R19 Kein ordnungsgemalter PC-Benutzerwechsel 4.0{ 80 15] 363 W
R17 Versehentlich abgeschirmt 74 43 1.5 361 007 |
R02 Kompromittierung kryptographischer Schliissel 007 |
06 Erfolgten Angriff bzw. Schadenfall analysieren 0
G111 Langere kryptografische Schlissel 0
G21 Alle benutzten |dentifikationsnummern registrieren 0
G40 Redundanz 0
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